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摘　要：提出了一种基于聚类特征自适应机制的无线传感网节点检测算法．首先，基于节点聚类特征自适应机制，

通过特征采样，不断获取异常节点的路由信息、链路抖动率以及数据分组传输率等关键参数信息，从而计算节点特

征值，并联合矢量内积对异常节点进行识别，提高对异常节点的感知能力；随后，采用分区聚类，对可能的疑似异常

节点进行聚合提纯，降低网络对正常节点的误判，提高了异常节点的检出效率；最后，定义异常节点检举规则，通过

对分区进行筛选，有效降低了正常节点出现在异常节点集合中的概率，从而提高了算法对异常节点的搜寻效率．与

当前ＰＳＯ算法、ＳＤＲ算法相比，此算法具有更高的异常节点检出率与更低的数据传输时延，能够有效避免异常节

点对传输数据的篡改．
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１　引言

为减少传感网异常行为对网络正常运行造成的

严重影响，学者们提出了许多具有相应的算法，如

Ｒｏｄｒｉｇｏ．Ｒ
［１］等提出了一种基于区域交互特征刷新机

制的传感网异常行为搜寻算法，通过周期性特征采样
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方式刷新区域特征，从而迅速提取到异常节点的攻击

行为．然而，该搜寻算法仅仅能够对过往异常攻击方

式进行递归，当节点更新频繁时易造成严重的误判现

象，降低了该算法的适应性．Ｌｉ．Ｈ．Ｔ
［２］等提出了一种

基于异常行为隔离检测机制的传感网节点搜寻算法，

该算法采取分区方式，一旦某区域内发生异常行为将

迅速启动隔离机制，从而将异常行为造成的危害尽量

控制在最小的范围内．但是该算法对节点密度分布情

况考虑不足，当节点分布密集时极易造成大量正常节

点被分割在隔离区域内部，导致网络出现大面积节点

瘫痪现象．Ｎｉｎｇ．Ｈ．Ｓ
［３］等提出了一种基于数据水印

辨析机制的传感网异常行为辨析算法，该算法通过向

数据报文添加不可篡改的临时性水印的方式，降低了

异常节点在中途窜入的可能性．但是，该算法需要对

全部节点发送的数据报文进行水印添加，当网络数据

流量较大时会提高算法复杂程度，并导致网络数据传

输时延呈现增加的态势．

对此，本文提出了一种基于节点异常聚类特征自

适应机制的传感网异常行为搜寻算法．

２　传感网络组网模型及节点聚类行为分析

２．１　传感网组网模型

考虑到当前最新的传感网在部署过程中往往采

用基于无线数据交换方式的传感器作为网络节点，这

些网络节点均采用布撒方式进行组网［４］，一旦中间发

生异常情况，则可以通过自身携带的收发天线并采用

无线感知方式实现对异常信息的感知．为简便起见，

设整个传感网节点均分布在犖×犖的矩形区域内
［５］，

对任意传感网节点犻而言，假设其在上述矩形区域内

的感知位置为（狓犻，狔犻），如图１所示，当该节点有异常

行为时，不妨设中央节点犼为检测节点（检测节点的

坐标为（狓，狔）），则异常节点犻在满足式（１）时，即可被

检测出来：

犘（犻，犼）＝１，犻，犼 ＜犚 （１）

式中，犘（犻，犼）为检测概率，犻，犼 表示节点犻和犼之间

的物理距离，犚表示中央节点犼最佳感知半径：

犻，犼 ＝ 狓犻－狓
２
＋ 狔犻－狔槡 ２ （２）

结合模型（１）、（２）可以判断某节点犻一旦发生异

常行为时是否能够被探测到，若网络全部节点通过模

型（１）处理之后，发现其相应的检测概率为１，则说明

传感网处于整体可感知的状态．否则，需要通过分区

的方式，通过在不同的分区中设置相应的检测节点，

以便确保整体网络处于可感知的状态．

图１　传感网节点覆盖示意图

２．２　节点聚类行为分析

由于传感网节点在部署过程中，一般采用一次性

部署成型的方式［６］，即组网节点均需要经过逐步检测

并测试之后，方可进行组网．然而由于传感网在进行

正常的数据传输过程中，一些伪装节点可能混入到正

常节点中，且可能通过主动注入或被动监听的方式对

网络的正常运行造成严重的破坏，因此，需要在行为

上对整个网络节点进行聚类特征自适应，以便能够对

不同的威胁行为作出相应的解决．

（１）以节点行为进行聚类，可以简单地将传感网

中的全部节点划分为普通节点与外来节点两类，普通

节点即能够进行正常的传感数据采集的节点，外来节

点可分为两类：一类属于更新节点，即新更换的节点；

或因需要新增加的传感节点；第二类属于异常节点，

即通过混入方式进入传感网内部的节点，这些节点伺

机进行数据窃听或进行其他破坏活动，往往会带来严

重的安全隐患．

（２）潜伏节点，如图２所示，该种类型的节点与异

常节点相比，往往具有更强的迷惑性，需要在具备一

定的外界条件下方得以触发异常行为，触发过程可以

采用时间触发、事件触发、单纯窃听三种方式进行．随

着当前传感网技术的迅速发展，潜伏节点可以通过组

网阶段、网络维护、主动侵入等多种形式注入到正常

运行的网络中，在触发之前很难通过传统的检测方式

进行检测，只能通过早触发早发现的方式，将安全隐

患控制在可控范围之内．

图２　节点聚类归类

７７



微电子学与计算机 ２０１７年

（３）节点数据特征值，该特征值主要通过采样序

列构成，本文采取周期采样机制抽取得到：不妨设节

点犻为网络中的任意节点，采样周期为犜，则节点犻的

节点数据特征值犻狋将满足如下的序列：

犻狋＝｛犻１，犻２，…，犻狀｝ （３）

式中，｛犻１，犻２，…，犻狀｝分别为节点当前的数据路由信

息、链路抖动率、数据分组传输率、数据报文解析率等

关键特征参数构成，通过增加关键特征参数，能够有

效增加采样的有效性．

考虑到传感网部署中，全部网络信息均保存在中

央节点上，且中央节点上保存有全部节点信息的副

本，如图３所示，本文采用匹配方式，即一旦某节点的

节点数据特征值与中央节点上参数保持不一致，则将

判断该节点为异常节点．

图３　节点数据特征匹配

考虑到实际过程中参数数量越多，则准确程度越

高，然而由于实际部署中传感网节点密度往往极高，

且在一定的检测周期内即需要能够准确的检测出来，

因此，本文采取矢量内积构造式对节点数据特征值进

行处理，

设节点犻的节点数据特征值犻狋满足犻狋＝｛犻１，犻２，

…，犻狀｝，中央节点上对应的采样序列犻＇狋满足：

犻＇狋＝｛犻＇１，犻＇２，…，犻＇狀｝ （４）

则两者的矢量内积犚（犻狋，犻＇狋）可构造如下：

犚（犻狋，犻＇狋）＝∑（‖犻狋‖－‖犻＇狋‖） （５）

式中，‖‖表示取对应的序列分量的运算，当仅当犻狋

和犻＇狋对应的序列分量在允许的偏差之内时，‖犻狋‖－

‖犻＇狋‖的结果取１，反之取０．结合模型（３）～（５）可得

知，矢量内积犚（犻狋，犻＇狋）累计总值越大，则说明被抽样的

节点犻为异常节点的可能性也就越大．

此外，由于模型（３）中的节点数据特征值均通过

采样序列构成，且该序列均通过周期采样机制获取，

若某个异常节点隆了正常节点的全部特征参数，然而

由于本文采取的抽样方式获取特征参数，随着采样序

列的不断增加，异常节点与正常节点之间的特征值也

会存在较大的差异，因而通过模型（３）～（５）的过程即

能将异常节点搜寻出来．

３　本文无线传感网异常节点搜寻算法

本文算法首先通过采样方式获取节点数据特征

值，并结合中央节点的数据副本构造矢量内积，提高

网络对异常节点的感知能力．随后将不同的节点进行

聚类处理，形成完整的分类集合后，通过搜寻规则进

行异常节点搜寻．整个算法由如下部分组成：基于聚

类特征自适应机制的节点特征值初始化、基于分区聚

类机制的异常节点更新、异常节点检举．

３．１　基于聚类特征自适应机制的节点特征值初始化

由模型（３）可知，对于任意节点犻而言，其节点特

征值均可以通过抽样方式得到．该特征值为一抽样序

列，序列分量由当前节点的各种关键特征参数所构

成，且选取的关键特征参数（数据路由信息、链路抖动

率、数据分组传输率、数据报文解析率等）越多，则抽

样精度也就越高．则节点犻在进行节点特征值初始化

过程中，如图４所示，首先需要将自身路由信息、数据

传输信息等关键参数进行解析，获取独立的关键参

数，然后将这些关键参数以Ｈｅｌｌｏ数据分组的方式发

送到中心节点中．当中心节点收取到节点犻发送的

Ｈｅｌｌｏ数据分组之后，一方面从该数据分组中解析出

节点犻对应的关键参数，另一方面也按照模型（３）的

方式进行节点特征值抽样，得到节点犻的特征值副

本，此外，中央节点也对自身进行抽样，得到中央特征

值序列．

图４　节点特征聚类初始化

不妨设节点犻的节点特征值为犻狋，中心节点中获

取的相应特征值副本为狊＇狋（犻），中央特征值序列为狊＇狋，

按模型（５）所示构造相应的矢量内积如下：
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犚（犻狋，狊＇狋（犻））＝∑（‖犻狋‖－‖狊＇狋（犻）‖） （６）

犚（犻狋，狊＇狋）＝∑（‖犻狋‖－‖狊＇狋‖） （７）

若节点犻属于正常节点，则根据模型（５）分析，且

满足如下条件：

‖犻狋‖－‖狊＇狋（犻）‖＝０ （８）

‖犻狋‖－‖狊＇狋‖＝０ （９）

若节点犻属于异常节点，则根据模型（５）分析，则

满足如下条件：

‖犻狋‖－‖狊＇狋（犻）‖＝１ （１０）

‖犻狋‖－‖狊＇狋‖＝１ （１１）

因此，若节点犻经过矢量内积构造之后，若按模型

（６）～（７）构造得到的数值越大，则说明该节点处于

异常状态的可能性也就越高．构造节点犻的联合矢量

内积犚犻如下：

犚犻＝μ１犚（犻狋，狊＇狋（犻））
１－μ２＋μ２犚（犻狋，狊＇狋）

１－μ１ （１２）

式中，μ１和μ２满足：

μ１＋μ２＝１ （１３）

不妨设网络中处于活动状态的传感网节点的个

数为犿，则整个网络的联合矢量内积犚ａｌｌ满足：

犚ａｌｌ＝｛犚１，犚２，犚３，…，犚犿｝ （１４）

由于模型（１２）也可以提现为异常节点犻的矢量

内积，因此对于整个网络而言，异常节点修改网络参

数的概率犘满足：

犘＝∑μ
１犚犻（犻狋，狊＇狋（犻））１－μ２＋μ２犚犻（犻狋，狊＇狋）

１－μ１

∑μ１犚（犻狋，狊＇狋（犻））
１－μ２＋μ２犚（犻狋，狊＇狋）

１－μ１

（１５）

相关参数同模型（１２）～（１４），该概率也是对于

任意一个网络节点而言，被异常节点修改数据的

概率．

模型（１４）中对应的犚犻构造方法同模型（１２），且

对于不同的节点而言，μ１和μ２可根据实际情况不同

的数值．由模型（８）～（１１）可知，一旦某个节点处于

异常状态，则其矢量内积构造过程中得到的“１”的数

量将不断增多，该节点属于异常节点的可能性也将提

高，需要重点进行监测；对于整体网络而言，按模型

（１４）即可判断网络中异常节点的存在性：若其对应分

量犚犻中，某个分量对应的矢量内积数值远远高于其

他节点，则可初步将该节点搜寻为异常节点，若发现

当前时刻该节点无明显异常行为时，则将重点监控该

节点，并实时监控．

３．２　基于分区聚类机制的异常节点更新

通过模型（１２）可以对某个节点是否处于异常状

态进行初步判断，然而当网络中节点密度较大时将难

以迅速的对节点同时进行构造及判断，特别是对于传

感网而言，一旦某个节点处于失效状态时，极容易导

致严重传染效应［７］，从而出现大面积数据瘫痪现象．

因此，本文构建了聚类特征自适应机制，完成异常节

点信息的更新．

考虑到传感网在实际部署中往往采取分区的方

式［８］，不同分区内部的节点特征参数（数据路由信息、

链路抖动率、数据分组传输率、数据报文解析率等）区

别很大，如图５所示，本文算法以分区为单位，按如下

步骤对全部节点进行聚类特征自适应．

Ｓｔｅｐ１：根据模型（１２）构造得到全部可能的疑似

节点，并设疑似节点组成的序列集合为狅；

Ｓｔｅｐ２：按分区为单位，逐区构造节点特征值密度

犜（α）；

犜（α）＝｛犜（α，犎）≤犚狘μ∈狅｝ （１６）

式中，犜为节点α与相应的区头节点犎之间的物理距

离，犚为区域覆盖半径，

Ｓｔｅｐ３：再构造序列集合狅的平均密度狆；

狆＝
∑犜（α）
狀

（１７）

Ｓｔｅｐ４：根据模型（１６），逐点对序列集合狅中元素

按模型（１７）构造平均密度，并再次与模型（１５）逐点

进行比对，当仅当满足模型（１８）的条件时，疑似节点

才保留在序列集合狅中，否则将该节点清除出集合．

狆＞犜（α） （１８）

图５　分区聚类机制

３．３　异常节点检举

完成聚类特征自适应过程之后，显然序列集合狅

中节点均与其他传感网节点的关键特征参数有一定

的不同，然而由于不同分区内节点的关键特征参数均

有一定的差异性，单纯将序列集合狅中节点判定为异

常节点的话，将有不少正常节点会被误判．为降低误

判可能，本文定义异常节点搜寻规则如下，其过程见

图６，具体描述如下：
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（１）首先获取聚类特征自适应流程中节点的全部

信息，重新按照模型（１２）构造联合矢量内积，并按模

型（１２）进行异常节点判断后，将不满足模型（８）成立

条件的节点从序列集合狅中删除；

（２）连续进行采样过程，直到序列集合狅中的节

点个数不再减少为止．

图６　异常节点检举流程

４　仿真实验

为验证本文算法的优异性，本文将传感网领域常

用的ＰＳＯ算法
［９］、ＳＤＲ算法

［１０］视为对照组，采用ＮＳ２

环境进行仿真实验，实验过程中基本仿真参数表如表

１所示．

表１　基本仿真参数表

参数 数值

网络部署区域面积 １２００ｍ×９０００ｍ

节点布设方式 平均分布

节点是否游走 是

节点密度／（个／ｍ） ＜１２

节点最大初始能量／Ｊ 无定值，随用随补

数据传输率／（ｂｉｔ／ｓ） １２８

网络最大分区数量 １２８

　　实验过程中，采用分区方式部署无线传感节点，

正文网络部署面积如表１所示；节点数据均采用无线

方式进行采样及传输，信号调制方式为８ＰＳＫ；考虑到

实际情况中异常节点往往从网络层与数据链路层两

方面对网络进行入侵，因此特征参数分网络层与数据

链路层两方面提取：网络层方面，取数据路由链路、链

路抖动率、数据分组传输率、数据报文解析率５个特

征参数；数据链路层方面，取信号频率波动、频率偏移

量、信道抖动率３个特征参数；在ＮＳ２仿真环境中，上

述８个特征参数均通过ＮＳ２相关函数进行周期性的

提取，采样周期为信号的发射周期．由于信号调制方

式为８ＰＳＫ，因此信号发射周期为１８００ｍｓ．一旦检测

发现区域内无线传感节点存在异常，则区域中的簇头

节点将迅速把节点信息传输到ｓｉｎｋ节点中，以便进行

进一步对比分析．

（１）异常节点检出率

图７显示了随着数据传输率的不断变动，本文算

法的异常节点检出率变动情况．由图７可知，当数据

传输率不断增加时，本文算法的异常节点检出率在不

断提高之后，逐步趋向稳定，这是由于随着数据传输

率的不断增加，异常节点对应关键参数的强度也随之

增加，因而检出率也随之提高；随着数据传输率的进

一步提高，获取的异常节点序列集合将趋向稳定，因

而异常节点检出率也呈现稳定状态．此外，从图７中

还可以看到，随着数据采样频率提高，本文算法的搜

寻速度越快，单位时间能够匹配的关键参数也越多，

使其收敛到最大检出率的速率提高，因而能够更快地

检测出异常节点．

图７　本文算法的异常节点检出率测试结果

图８显示了随着网络最大分区数量的不断变动，

本文算法、ＰＳＯ算法及ＳＤＲ算法的异常节点检出率

测试结果，由图可知，随着网络最大分区数量的不断

增加，本文算法的异常节点检出率最大，始终高于

ＰＳＯ算法及ＳＤＲ算法．这是由于ＰＳＯ算法采用简单

应答机制，当仅当异常节点对当前分区的数据传输产

生影响之后，才能检测出异常节点．而ＳＤＲ算法虽然

能够通过分析网络数据报文对异常节点行为进行判

定，然而由于ＳＤＲ算法仅能够对节点路由信息进行

解析，若异常节点的行为并不影响路由信息时，则

ＳＤＲ算法将处于失效状态，导致难以探测到异常节

点．而本文算法通过计算节点矢量内积，使其能够同

时对多种节点特征参数（数据路由信息、链路抖动率、

数据分组传输率、数据报文解析率等）进行解析，且可

以根据需要追加更多的特征参数，并联合聚类特征自

适应，进一步提高了对异常节点的感知能力，因而本
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文算法的异常节点检出率要高于对照组算法．

图８　三种算法的异常节点检出率测试结果

图９显示了随着网络工作时间的不断增加，本

文算法与ＰＳＯ算法及ＳＤＲ算法的异常节点检出数

量对比，由图可知随着网络工作时间的不断增加，三

种算法的节点检出率均呈现不断上升的态势，然而

本文算法检出率始终高于ＳＯ算法、ＳＤＲ算法，且其

检出率稳步提升．这是由于本文算法采取了聚类特

征自适应机制，能够将疑似节点通过聚类机制进行

集中，并利用异常节点检举机制不断对异常节点的

信息进行探测优化，因而出现检出率稳步上升的态

势．而ＰＳＯ算法虽然能够对异常节点的反馈做出应

答，然而单纯采取简单应答机制，当异常节点没有进

行异常行为时，将难以探测到此类型的异常节点．

ＳＤＲ算法单纯从路由指标对异常节点进行探测，一

旦异常节点并非在路由层面进行异常攻击时，该算

法对异常节点的检测失败．

图９　不同网络工作时间下的三种算法的

异常节点检出率测试

（２）网络数据传输时延

由于在实际检测过程中，异常节点均是通过簇

头节点进行数据监测，且检测过程中均与ｓｉｎｋ节点

进行数据比对，因此数据网络传输时延与簇头节点

的硬件质量密切相关：若无线传感节点的节点缓存

越大、内部电路处理能力越强、收发天线的信号调制

质量越高，则因检测而导致的数据网络传输时延也

将越低．图１０显示了随着网络分区的不断增加，本

文算法、ＰＳＯ算法与ＳＤＲ算法的数据传输时延测

试结果．由图１０可知，随着网络分区数量的不断增

加，本文算法的数据传输时延始终处于较低的水平，

且远远低于对照组算法．这是由于对任何异常节点

检测算法而言，由于需要针对节点的行为进行实时

监测，因此会导致出现一定的时延，然而本文算法能

够通过多种参数，如数据路由信息、链路抖动率、数

据分组传输率、数据报文解析率等同时进行并发检

测，而ＰＳＯ算法、ＳＤＲ算法单纯采用一种检测机

制，其中，ＰＳＯ算法负责实时监听异常数据报文，

ＳＤＲ算法负责检测路由信息，因此，本文算法能够

在较短的时间内完成检测过程，降低了检测过程中

对正常数据发送过程的影响，因而本文算法的数据

传输延时较低．

图１０　三种算法的网络数据传输时延测试结果

（３）数据传输质量

为直观显示异常节点对无线传感网数据的影

响，在表１基础上，向网络中随机添加１００个异常节

点，并将灰度图像作为测试传输数据，其中，异常节

点以一定的几率（本次实验设定为每个节点在同一

传输周期内均以０．５％概率启动篡改行为）对传输

数据进行攻击篡改．图１１（ａ）为初始图像，图１１（ｂ）

～（ｄ）分别为本文算法、ＰＳＯ算法、ＳＤＲ算法经传感

网传输后的数据质量．从仿真结果看，本文算法传输

前后的图像质量失真较小，模糊程度较低，且无扭

曲，见图１１（ｂ）．而ＰＳＯ算法、ＳＤＲ算法均出现了一

定程度的模糊现象，且ＰＳＯ算法甚至出现了一定程

度的扭曲，见图１１（ｄ）．这是由于本文基于节点异常

聚类特征自适应机制，能够通过节点特征值初始化、

聚类特征自适应、异常节点检举三个过程，在进行异

常行为发生前即可将绝大部分异常节点搜寻出来．

ＰＳＯ算法采用简单应答机制，仅当异常节点产生异

常行为之后才能检测出来，导致传输数据出现严重

的篡改现象，因而出现传输后的图像的失真度较大；
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ＳＤＲ算法虽然能够对异常节点进行一定的解析，在

一定程度上降低了传输数据被篡改的现象，然而由

于该算法难以对不影响路由行为的异常节点进行搜

寻，因而传输质量仍然要低于本文算法．

　　　　　　（ａ）初始图像　　　　　　　　（ｂ）本文算法

　　　　　　（ｃ）ＳＤＲ算法　　　　　（ｄ）ＳＰＯ算法（扭曲变形）

图１１　三种算法的在异常节点攻击下的传输输出图像质量

５　结束语

为解决当前传感网节点感知技术难以准确定位

节点异常行为，且难以实现对实时异常行为的有效

评估，导致出现严重的数据篡改现象等不足，本文提

出了一种基于聚类特征自适应机制的无线传感网节

点异常行为搜寻算法．通过构建节点特征值，联合矢

量内积的方式提高对异常节点的感知能力，采取构

建聚类特征自适应的方式降低误判情况的发生，最

后定义异常节点搜寻规则，进一步提高了本文算法

对异常节点的精确定位．仿真结果表明：与当前常用

的ＰＳＯ算法及ＳＤＲ算法相比，此算法具有更高的

异常节点检出率与更低的数据传输时延．
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